UM MICROCOMPUTADOR TOLERANTE A FALHAS PARA CONTROLE EM TEMPO REAL 367

J. C. B. Leite* e H. 5. Castro«*

SUMARIO

0 trabalho trata de uma arquitetura de um microcomputador para aplicaglies em tempo real
sob a Atica da toler&ncia a falhas. Um sistema duplex & proposto aonde a identificac¥o
da unidade falha & feita através da comparagdo de figuras de mérito dos canais. O
conceito de dissimilaridade & usado de forma a evitar que falhas em modo comum devido a

erros de projeto causem a perda do sistema.

ABSTRACT

This paper investigates the architecture of a microcomputer for real-time applications
from a fault-tolerance viewpoint. A duplex system is proposed where the identification
of a faulty unit is done by comparison between merit indicators in each channel. The
dissimilarity concept is applied with the objective that design errors do not cause a

system crash.
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1. Introdugsio

0 desenvolvimento da inddstria de computagdo e do prdépio parque industrial
brasileiro permite prever que, a médio prazo, técnicas de tolerédncia a falhas em
sistemas de computagdo wvenham a ser empregadas em alguns segmentos da indastria

nacional.

Esta necessidade j& hoje manifesta-se em setores de tecnologia de ponta, como no
caso da inddstria espacial brasileira. Um exemplo concreto, & o caso do desenvolvimento
do computador de bordo do satélite brasileiro, que vem serdo feito no INFE/CNFg, em S¥o

José dos Campos.

Como todo e qualquer equipamento, o computador estd sujeito a falhas, as quais por
sinal devem ser consideradas como elementos normais na vida de qualquer sistema. Como
tais, ou seja, como eventos esperados, a elas devemos associar um processo de tratamento
que permita a recuperag¥o do sistema e a continuidade de sua operagio. Claramente, nem
todas as aplicaglies requerem um alto grau de seguranga mas, em certos casos, &
interrupg¥o do funcionamento pode ser desastrosa do ponto de vista econtmico e em outros

pode estar colocando vidas humanas em perigo.

No que se segue, & descrita a implementag®o da primeira fase do projeto de um
microcomputador tolerante a falhas para aplicaglies em tempo real. 0O mesmo estd em fase
de testes devendo em breve o hardware ser declarado operacional. 0 desenvolvimento de um
programa monitor mais elaborado e o estudo e implementag¥o de técnicas de recuperagdo de

erro por programa fazem parte de um outro estudo a ser iniciado.

2.Algumas Definiglies

Entendemos por um sistema de computag3o tolerante a falhas aquele que, sem
interveng¢do manual, tem a capacidade de tratar falhas operacionais e de projeto e manter
seu comportamento como definido em sua especificag¥o. Duas técnicas complementares s3o
normalmente usadas para a obtengdo de sistemas confidveis [AVIZ 78, DEFL 811. No
primeiro caso, investe-se no uso de melhores componentes, melhor montagem, etc., o que
implica em um melhor MTEF. A segunda técnica, faz uso da introdugdo de redundéncia para
o aumento da confiabilidade. Neste trabalho, estamos mais interessados no segundo
aspecto, que envolve maiores consideraglies conceituais e uso de técnicas especificas

para a implementag®o desta redundancia.

Fode-se dividir em quatro fases as estratégias basicas usadas com qualquer tipo de

redundancia protetiva [ANDE 813: deteg¢do de erro, avaliag¥o dos danos, recuperagdo do
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erro e tratamento da falha. Em algumas destas fases, mecanismos podem ser implementados
para a sua execugHo, como no casa dos chamados blocos de recuperacdo. Em outras, devido
por exemplo a problemas de custo, simplesmente os problemas s¥o resolvidos a priori.
Fode-se citar agui a fase de avaliac¥o dos danos aonde, por simplificag¥o, as falhas
podem ser assumidas ter determinadas caracterfsticas & os danos por elas causados s20

entdo analisados e avaliados t¥o somente na fase de projeto.

Falhas de um modo geral podem ser classificadas em previstas e imprevistas. As
primeiras s&o aguelas que podem ser esperadas com um certo grau de precis3o sobre suas
causas e consequéncias. For exemplo, elas podem ocorrer devido ao envelhecimento de
componentes, interferéncia elétrica, etc.. No segundo grupo estdo os modos de falha
desconhecidos e interagles imprevistas entre o sistema e o seu meio ambiente. Além
dessas, ainda no sequndo grupo, pode-se acrescentar as falhas de projeto, tanto de
hardware quanto de software. Finalmente, um erro & definido como o resultado produzido a

partir de entradas incorretas ao circuito em quest3o causadas pela ag¥o de uma falha.

3.0bjetivos do Projeto

Em sua forma mais geral, a meta deste trabalho & o projeto e implementacdo de um
microcomputador de baixo custo, tolerante a falhas, para uso em tempo real. A partir
daf, uma série de pontos podem ser levantados, que s¥o a seguir detalhados. Exemplos de

cistemas deste tipo podem ser encontrados em [KAME B0, FATE 82 . TOY 781.

Frimeiramerte por motivos de custo e complexidade, optou-se pela realizag¥o de uma
estrutura em dois canais, em detrimento de estruturas TMR ou outras mais elaboradas.
Neste caso, o mecanismo bdsico de deteg¢¥o de erros consiste na comparacdo das salfdas dos
dois canais paralelos, que operam sobre o mesmo conjunto de dados de entrada. E
importante notar que a localizag¥o de uma falha fica mais diffcil, embora esta ainda
possa ser realizada com o suporte da andlise dos erros e de testes. Se os canais
utilirados s¥o indénticos, o que facilitaria a elaborag¥o do software de suporte,
problemas surgiriam ao nivel das falhas n3o antecipadas (p.ex., falhas de projeto), que
propagar-se-iam da mesma maneira em ambos os canais, impedindo ent3o sua deteg¥o. Desta
forma, optou-se pelo uso da chamada redundancia dissimilar, que pode fornecer um
mecanismo de deteg¥o de erros bem eficiente [MESQ 79, RIAL 80]. Obviamente isto & um
fator de complicac®o , e para minorar o seu impacto ao nfvel da complexidade, os canais
foram projetados com base nos microprocessadores 280 e 8085. Como & sabido, o conjunto
de instrugties do B08S & um subconjunto do conjunto das instrugfies do 780, o que pode
simplificar a fase inicial de depuragdo do sistema. E importante ressaltar que cuidados

devem ser tomados para que a implantac¥o do software de suporte em cada canal seja feita



370

com diferentes codificagbes, e possivelmente diferentes algoritmos. Esta tltima decis¥o

deve ser pesada em relag¥o ao aumento em custo a ser incorrido.

Dutro ponto importante & a exigéncia de n¥o existir uma unidade central de
gerenciamento, ou ainda que, no caso da existéncia de elementos criticos (“hardcore®),
que estes tenham confiabilidade bem mais elevada do que um canal b&sico. Um exemplo de
tal elemento crftico & o chamado seletor de safda. Em um sistema duplex, o elemento que
faz a comparag¥o entre as safdas dos canais &, essencialmente, uma unidade de
gerenciamento. Assim, sua operag¥o deve ser livre de erros, pois uma falha na comparagdo
pode permitir a propagagdo de uma safda errtnea, o que vai contra os objetivos do
projeto. De mode a reduzir-se o riscos de falhas e ainda, para evitar a existéncia de
elementos centrais, decidiu-se realizar a comparag¥o por software, pela troca de
informagles entre os canais. Além disso, os prépios dados enviados ao seletor de saida,
bem como a safda do prépio seletor devem ser realimentadas. VYale observar gque o
procedimente de comparagdo por software € mais lento do que caso o mesmo fosse
implementado em hardware. Isto no entanto n¥o constitue um prablema nesta maquina
experimental. Finalmente, uma restrig¥o fundamental & que ndo haja um elemento central

de sincronizago.

Un fato importante para um microcomputador tolerante a falhas & que o mesmo sempre
fornega salfda correta, a menos que haja uma indicagdo de erro. Un ‘sistema com tal
caracterfstica & chamado de seguro a falhas. Assim, além das falhas simples ele deve
também ser capa:z de detetar ou evitar as chamadas falhas em modo comum. Isto & aqui
conseguido pelo uso de canais dissimilares e independentes. Além disso, o software de
comunicag¥o entre os canais deve ser livre de blogueio e um canal n¥o pode ter a

permissdo de interraomper o outro.

Outra caracterfstica exigida neste projeto & que a estrutura tenha capacidade de
degradag¥o. Ou seja, o microcomputador deve ser capaz de detetar falhas permanentes e
transientes, tentar sobreviver aos seus efeitos e, caso n¥o seja possivel a recuperagdo
do canal atingido, funcionar em modo simplex, gerando um alarme relativo a esta
situag¥o0. Fara que esta capacidade de degradag¥o possa ser implementada & necessario gue
mecanismos de deteg¥o de erro sejam implantados e gue se faga a indicagdo do canal
falho. Os mecanismos de deteg¥o aqui usados s#o:

- *time-out’ em intercomunicagdtes;

- paridade na memdria;

- comparag¥o de entradas, safdas e trocas de mensagem;

- enderegamento fora de limites;

- praogramas de testes periddicos;

- *rollback® em programas repetitiveis.
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Além disso, estdo previstos testes de validade sobre os limites dos valores de entrada e
safda, sua taxa de variagdo, etc.. Com isto, outras situaglies anormais n3o detetadas

pelos mecanismos referidos podem ser indicadas.

Finalmente, toda redundéncia empregada deve ser transparente ao usudrio. Mecanismos
devem ser elaborados tais gque a implementag¥o da tolerancia a falhas possa se dar
automdticamente. Assim, além dos diversos detetores, inserg¢do de pontos de recuperagdo,
etc., técnicas como as propostas em [LOOU 85] devem ser investigadas. Isto contudo faz

parte de um outro estudo, relativo a implementac¥o do monitor de controle.

4,.Sincronizagiio

Em virtude das diferentes caracterfsticas dos processadores usados e com o objetiva
de eliminar elementos centrais, os canais desta maquina funcionam de forma independente,

cada qual com sua propia base de tempo, sincronizando-se via troca de mensagens.

Duas formas de sincronizag¥o esto previstas, uma associada ao infcio de ciclo de
operagdo e outra quando da troca de informaglies entre tarefas. Assim, admite-se a
existéncia de um ciclo de operagles em tempo real ao infcio do qual os canais trocam
informagties e reiniciam suas bases de tempo. Isto & necessario pois como s¥o previstos
canais distintos, com requerimentcs prépios de reldgio, fatalmente had a propagacio de
uma (pequena) diferenga entre as bases de tempo dos canais. Além disso, & também
fornecido o suporte para a troca de informagles entre tarefas durante um ciclo de

operacglies. 0 diagrama da figura 1 d& uma indicag¥o do mecanismo de sincronizag¥a.

S.Descriglo do Sistema

0 sistema foi projetado em torno de uma estrutura baseada em dois canais fazendo-se
uso do conceito de redundéncia dissimilar. A sua arquitetura estéd indicada na figura 2.
Cada um dos canais & um microcomputador capaz de, isoladamente, assumir o processo de
controle. Assim, ambos terdo estrutura semelhante, baseada em uma arquitetura cléassica,
contendo os mesmos tipos de recursos. Do ponto de vista da implementagdo, o sistema foi
realizado em trés placas, sendo uma para cada canal e a terceira para a implementagdo do

seletor de safda e parte da comunicacdo com o sistema de desenvolvimento MCFUC-80.

Cada canal contém os recursos abaixo relacionades, sendo alguns deles associados ao
processo de detec3o e recuperac¥o de falhas:
- unidade central de processamento de 8 bitsg

- 4k de EFROM;
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- 4k » 9 de mem&ria RAM (B bits mais paridaae) e armazenamento de enderego erroneo;
- registros para limites de enderego de execugdo;

- unidade de comunicag¥o inter-canalj

- unidade de temporizag¥o;

- unidade de E/S;

- unidade de comunicag¥o serial com o sistema de desenvolvimento;

- indicadores de status.

0 teste de cada parte do sistema & feito ou através de indicadores prépios, como no
caso da meméria FAM, ou através de temporizag¥o, como no caso das comunicaglies entre
canais, ou por comparagdo, COMO NO CAaso das safdas ou ainda por testes periddicos.
Algumas unidades podem ter mais de um tipo de teste de funcionamento. E importante
ressaltar que da eficiéncia destes testes dependerd o sucesso da operagdo de detegdo e
recuperagdo, ou seja, da cobertura desta operag¥o. Este ponto sera abordado quando da

avaliag¥o da confiabilidade.

Fara exame da memdria ROM ficarfamos limitados a operagties de sequéncias de teste
periédicas, o que pode nd¥o ser conveniente dado que a deteg¥o do erro poderia ficar
muito distante no tempo do instante de sua ocaorréncia. Assim, optou-se por um esquema
aonde, quando da gravag¥o da ROM & acrescentada uma Gltima palavra de teste sobre todo o
conteddo anterior. Guando o sistema & ligado, © contetido desta ROM & transferido para &
RAM, a transferéncia testada para detetar a ocorréncia de erros, dando-se ent3o a
execugdo & partir do programa gravado agora em RAM, que é eficientemente testada pelo

esquema de paridade.

Guanto ao seletor de safda & implementado usando-se um esquema de multiplexagdo
aonde a seleg¥o de guem comanda a safda & feita independentemente por cada canal,
através de uma porta ou-exclusivo. Assim, mesmo que o comando de safda de um canal
‘cole’ em um certo valor, ainda & possivel fazer a escolha correta da safda a partir do
outro canal. Esta parte do circuito foi deliberadamente mantida pequena para garantir
que sua confiabilidade seja alta guando comparada com a do sistema que & precede. E
interessante lembrar que esta parte & um elemento série do ponto de vista de

confiabilidade.

Finalmente vale acrescentar que as comunicaglies inter-canal s3o redundantes, sendo
todas as trocas de mensagem limitadas em tempo. Um protocoleo de comunicag¥o pode ser
eficientemente implementado fazendo-se uso de portas de E/S paralelas especiais, coma

por exemplo a Intel 8235.



6.Estimativa da Confiabilidade

0 wuso de redundancia sd se justifica no caso aonde a mesma & capaz de fornecer
algum grau de proteco. Desta forma, esta protec¥o deve ser quantificada para haver a
garantia de que a mesma & efetiva nas conditoes de operagdo e dentro do chamado tempo de

miss¥o.

Varios parametros podem ser escolhidos como indicadores desta protec¥o, sua escolha
sendo dependente do uso a que se destina o sistema em quest3o. Neste caso, estamos
interessados em um sistema que funcione ininterruptamente por um determinado perfodo de
tempo, que n¥o excede 100 horas. Assim, um pardmetro adequado para a quantificag&o da
protegdio oferecida pela redundéncia & a confiabilidade. Esta & definida como =
probabilidade de gque o sistema funcione corretamente, nas condigtes especificadas, por

um dado perfodo de tempo T, referido como tempo de miss¥o.

Uma das formas mais aceitas e usadas para a estimativa da confiabilidade & a
chamada modelagem analitica, da qual faremos uso. E assumido aqui que o processo de
chegada das falhas & caracterizado pela lei Foisson e que os tempos associados a ac&o de

recuperag#o s#o exponencialmente distribuidos.

Seja ent¥o o modelo da figura * aonde os nimeros nos estados indicam a quantidade
de unidades boas, c & a cobertura da ag¥o de recuperac¥o e os G representam taxas de
falha. Aplicando os métodos cléssicos de solug3o para sistemas Markovianos, chegamos ao

resultado abaixo:

R(t) =p_(t) +p (£)

-6t

pz(t) = e
[cqee ™

cete para €= 0z

pi(t) =J
c6y -6t -Gt
__________ [e - e ] para 6;# G
2~ &

Fara a ag¥o de recuperag¥o podemos usar um modelo baseade em CAST [CONN 77, GEIS
831 (figura 4) aonde d & a probabilidade de deteg¥o da falha, f & a probabilidade de que

haja fuga de uma falha transiente (ou seja, a mesma & tomada como permanente), e & a
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eficiéncia da ag¥o de recuperag¥o de falhas permanentes, A & a taxa de falhas

permanentes e y.é a taxa de falhas transientes.

Dado que os tempos envolvidos nos estados DET, TR e FM s¥o muito menores do que os
tempos associados aos outros estados, © modelo da figura 4 pode ser reduzido ao da

figura 3, aonde 6, 6, e c sdo dados por:

€ = 2(1 - d) (A +p) + 2d X+ fr)
6'1 = ()\+/‘\)

2del{ A+ fp)
C = ———mm————————

Como pode-se notar os 6 representam as taxas de falha efetivas e c, a caobertura, € a

probabilidade de chaveamento correto.

Além dos dois canais, para que o sistema possa efetivamente operar, tem-se o
seletor de safda, que neste caso & um elemento série do ponto de vista de
confiabilidade. Desta forma a confiabilidade do sistema & dada pelo produto da

confiabilidade do seletor pela a confiabilidade da estrutura paralela.

Terfa-se ainda de considerar a fonte de alimentag&o, mas como o objetivo aqui @&
observar os ganhos relatives a uma unidade simplex, que também deve ser alimentada, isto
n¥o & feito. Assim, o0s graficos que se seguem representam t¥o somente a confiabilidade

da estrutura duplex comparada com a de uma estrutura simplex.

Na figura 5 temos um grafico comparativo entre as estruturas duplex e simplex para
o caso aonde a cobertura € de aproximadamente 90%, que pode ser considerada um valor
baixo C[RENN 841. As curvas 1,23 e {3,4) representam limites para a confiabilidade das
estruturas duplex e simplex, respectivamente, para as variagties possfveis na taxa de
falhas de um canal. 0 efeitao do seletor de safda na estrutura duplex foi considerado,
embora o mesmo seja bem pequeno. Note-se ainda que no caso simplex n¥o foram
consideradas as falhas transientes, responséveis pela maioria das interrupglies em um

sistema.



7.Conclusdo

0 sistema apresentado representa parte do esforgo desenvolvido no Grupo de Sistemas
de Computag8o do DEE-FPUC/RJ na &rea de computagdo tolerante a falhas. Certamente o mesmo
n¥o & um produto acabado, muito ainda tendo de ser feito. Fodemas citar agui a geréncia
de reconfigurag#o e o tratamento de eventos assincronos. 0Os autores gostariam de
agradecer aos Profs. 0. G. Logues Filho e G. F. G. da Silveira pela leitura do texto e
suas sugestbes de melhoria. Contudo, quaisquer incorreglies s¥o dnica responsabilidade

dos autores.
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